PAFI : Outil d’analyse de circuit pour ’accélération de I’injection de fautes en
simulation
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Résumé

Une attaque en faute sur un circuit consiste a per-
turber physiquement une ou plusieurs parties de celui-
ci en vue de le corrompre et d’en exploiter des résultats
erronés. Le principe est d’exécuter des calculs inter-
dépendants a une faute pres, permettant d’extraire par
cryptanalyse des données protégées. Pour se protéger
de ce type d’attaque, la robustesse des circuits doit étre
estimée pendant la conception. Dans cet article, nous
présentons PAFI (Prototype of Another Fault Injector),
un outil d’analyse de la sécurité des circuits par injec-
tion de fautes en simulation.

1. Introduction

A haute altitude, des observations ont mis en évidence
des modifications d’état dans des mémoires SRAM
provoquées par des neutrons. Des fautes de ce type
peuvent étre reproduites par radiation [17].

Injecter des fautes dans un circuit peut aider a
déjouer ses protections sécuritaires, comme le montre les
attaques par DFA (Differential Fault Analysis, analyse
différentielle de faute). Ce type d’attaque existe pour
des cryptosystemes tels que RSA [4], DES [3] et AES
[12][7]1[18], avec des hypotheses d’injection plus ou
moins réalisables en pratique, notamment en ce qui
concerne le lieu, le moment et le type des injections de
faute.

Pour se prémunir de ces attaques, il est nécessaire
de tester le fonctionnement du circuit en présence de
fautes. Cela peut étre fait en reproduisant physiquement
I’environnement produisant les fautes dans le circuit
[14][1][16], en utilisant des fonctionnalités internes de
test [10][2] ou en modifiant sa description [11]. Nous
proposons une méthode d’injection de fautes basée sur
la simulation. Cette approche peut &tre utilisée avant
la réalisation physique du circuit, sans modifier sa
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description, tout en générant des fautes reproductibles.

Le principe général consiste a simuler une description
du circuit conjointement au modele de faute choisi (inver-
sion, collage, etc.). En pratique, le simulateur déroule le
fonctionnement du circuit jusqu’au moment d’injection,
modifie I’état du circuit et continue le déroulement. Le
déroulement apres la faute, ainsi que le résultat final, sont
analysés pour déterminer le comportement du circuit.

Les circuits deviennent de plus en plus complexes,
avec un nombre de portes logiques de plus en plus im-
portant, ce qui rend la simulation de toutes les fautes pos-
sibles tres cofiteuse en temps de simulation. En effet, pour
des fautes simples, le nombre de simulation a effectuer est
linéaire en moments d’injection et en lieux d’injection.
Pour des fautes multiples, 1’évolution est exponentielle
suivant la multiplicité des fautes.

Notre travail a pour but de réduire a priori le nombre
de fautes a injecter en analysant la structure du circuit
et en utilisant des propriétés du modele de faute. Cette
méthode a donné lieu a PAFI (Prototype of Another
Fault Injector), un outil d’injection de fautes combinant
I’analyse du circuit, I’automatisation de la campagne
d’injections de faute et ’analyse des résultats.

Cet article est organisé de la fagcon suivante : une
présentation des travaux connexes sur l’injection de
fautes est proposée dans la section 2. Nous expose-
rons ensuite les modeles de circuit et de faute que nous
étudions dans la section 3. Ensuite, une présentation de
I’outil d’injection de fautes PAFI ainsi qu’une analyse de
la sécurité d’une implémentation d’ AES aura lieu dans la
section 4. Pour finir, les perspectives de nos travaux se-
ront exposés dans la section 5.

2. Travaux connexes

Plusieurs projets ont pour but de déterminer le com-
portement de circuits lors d’injections de fautes en simu-
lation.

MEFISTO [15] utilisait des saboteurs (modification
d’un signal) et des mutants (remplacement de com-



posant) pour injecter des fautes dans des descriptions
hiérarchiques en VHDL. 1l était basé sur un simulateur
qui n’existe plus (VHDL Optimum). MEFISTO-L [5]
est une amélioration pour tester les fonctionnalités de
tolérance aux fautes et rendre MEFISTO indépendant du
simulateur en utilisant exclusivement des modifications
VHDL. Cette approche induit une recompilation du cir-
cuit pour prendre en compte les modifications apportées
a la description d’origine.

VERIFY [19] est un outil qui étend la définition
VHDL des portes pour refléter le modele de faute
utilisé. Cela implique d’utiliser une compilateur modifié
pour prendre en compte ces définitions étendues des
composants. De plus, le modele de faute est basé sur les
portes et I’outil ne permet pas les modeles plus généraux
comme des injections multiples sur plusieurs portes au
méme moment.

DEPEND [13] utilise des objets C++ pour modéliser
le circuit. Ces objets possedent un comportement en faute
intégré qui peut étre changé. Le temps de simulation est
réduit en utilisant la structure hiérarchique du circuit
ainsi qu’en ignorant les fautes sans répercutions. Cepen-
dant, le modele de faute est défini dans la bibliotheque
d’objets C++ et ne peut pas étre affiné pour chaque
instance de composant.

SINJECT [20] est un outil d’injection qui utilise le
principe des mutants et des saboteurs de MEFISTO,
en ajoutant le support pour les descriptions de circuit
mixte (VHDL/Verilog) non-synthetisable. Pour chaque
injection possible, il est nécessaire d’ajouter un signal
supplémentaire aux portes correspondantes.

Notre approche consiste a utiliser une description du
circuit non-modifiée sous la forme d’une interconnexion
de composants de base (netlist) pour pouvoir analyser et
injecter des fautes de facon assez réaliste. La réduction
du temps de simulation se fait en aidant 1’utilisateur a
sélectionner les fautes les plus probables au regard du
modele de faute choisi.

3. Modeles
3.1. Modeéle de circuit

L’état d’un circuit synchrone au cycle d’horloge ¢
dépend de ses entrées et de son état interne a t — 1.

Nous étudions les circuits correspondants au modele
de Moore : apres initialisation, le circuit n’évolue qu’en
fonction de son état courant.

Le déroulement général d’un circuit dans notre
modele commence par 'initialisation de 1’état interne du
circuit par ses entrées (un ou plusieurs cycles).

Le circuit est modélisé comme un ensemble de bas-
cules (points mémoire de 1 bit) interconnectées par des
cones logiques. Nous considérons que I’état interne du
circuit se résume a 1’état de chacune de ses bascules in-
ternes.

Dans notre modele, les entrées ne sont utilisées
que lors de linitialisation du calcul. Ensuite, comme
le jeu complet des données d’entrées a été fourni, le
déroulement du circuit continue en utilisant exclusive-
ment son état interne : ¢’est I’étape de calcul.

Une fois le calcul terminé, 1’état interne est réinitialisé.

Ce modele est réaliste pour les cryptosysteémes par
blocs qui n’utilisent pas de chainage'. De plus, il per-
met la parallélisation des simulations utilisant des jeux de
données différents ou, dans notre cas, soumis a des fautes
différentes.

3.2. Modéele de faute

Nous nous intéressons aux fautes transitoires qui ont
un effet sur le résultat du circuit.

Injecter une faute lors de l’initialisation donne un
résultat prévisible car c’est équivalent a changer les
données d’entrées, ce qui présente peu d’intérét dans le
cadre d’une exploitation de faille de sécurité. De plus,
la logique de contrdle n’est pas encore utilisée, elle n’est
donc pas vulnérable. Par exemple, injecter dans un comp-
teur de rondes ne produit pas d’erreur puisqu’il sera
réinitialisé au début du calcul, ¢’est-a-dire a la fin de 1’ini-
tialisation.

Injecter une faute lors du calcul peut conduire le
circuit a un état interne imprévu et donc a un résultat
inattendu. Cela présente un risque de sécurité puisque
c’est le principe des attaques par DFA (Differential
Fault Analysis). Dans ce contexte, les fautes considérées
affecteront le circuit pendant la phase de calcul.

Actuellement, nous ne prenons en compte que les
fautes simples (1 inversion par simulation). Les fautes
multiples seront étudiées par la suite et nécessitent de
redéfinir le type des fautes a injecter.

Dans notre modele, une faute modifie la valeur d’un
bit de facon transitoire (1 cycle d’horloge). 3 types de
modifications de bit sont possibles : collage a 0, collage
a 1 ou inversion. Le seul type de faute qui modifie a
coup sir la valeur est I’inversion. De plus, si un collage
produit une modification, il est équivalent a une inversion
puisque ce collage ne se produit que de maniere transi-
toire. C’est le modele de faute correspondant a 1’effet
physique SEU.

L’état du circuit pendant le calcul est mémorisé dans
I’ensemble de ses bascules. Chaque bascule n’est pas
mise 2a jour instantanément : il y a un temps de propa-
gation a travers les cOnes logiques vers les bascules.

Nous nous intéressons aux fautes provoquées par un
ajout de délai. Ce sont donc les bascules contenant le
résultat des cones dont les temps de traversée sont les plus
longs qui sont le plus susceptibles d’€tre perturbées.

Ce type d’information peut étre obtenu par analyse
statique de la description du circuit en utilisant des infor-
mations de temps de traversée pour les composants de la

! Cependant, le chainage peut étre considéré comme faisant partie de
I’initialisation



technologie utilisée lors de 1’élaboration de la netlist. Ac-
tuellement, pour chaque bascule, nous prenons en compte
le temps de traversée maximum du cdne logique corres-
pondant.

4. PAFI1 : Prototype of Another Fault Injector
PAFI (figure 1) est un outil d’analyse de la fiabilité
et de la sécurité des circuits par injection de fautes en

simulation et sans modification du circuit.

4.1. Description
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FIG. 1. PAFI

A partir de la netlist, PAFI effectue une analyse
statique pour extraire des informations (par exemple,
les points d’injection possibles) qui 1’aideront dans son
choix des endroits d’injection.

Suite a cette analyse, l'utilisateur peut paramétrer
sa campagne d’injection en fonction du nombre de
simulations qu’il souhaite réaliser.

PAFI génere alors un ensemble de scripts de com-
mandes pour que le simulateur réalise la campagne d’in-
jection. Le simulateur utilisé actuellement est NCSim,
mais PAFI est modulaire (figure 1) pour permettre le sup-
port d’autre simulateurs.

Pour la simulation, le circuit a tester est instancié
dans un environnement qui fournit les entrées au circuit
et écrit des fichiers contenant les données de sortie
ainsi que les infomations nécessaires a I’interprétation
des résultats, comme une comparaison avec les va-
leurs attendues. Par exemple, ce fichier peut contenir la
comparaison entre le résultat fauté et le résultat théorique.

PAFI contient également un analyseur de résultats
qui permet de mettre en évidence les caractéristiques du
comportement du circuit lors des injections de fautes.

Les figures 2 et 3 sont des exemples de graphiques issus
de PAFI.

PAFI est congu pour étre un outil générique car il ne
fait pas d’hypotheses sur la nature du circuit (crypto-
systeme, CPU, etc.). Il est donc possible de I’utiliser dans
un cadre plus large que le modele vu dans la partie 3.1,
en redéfinissant également le modele de faute de la partie
3.2.

De plus, la fonction qui extrait les informations de la
description du circuit est adaptable aux modeles de fautes
voulus. Il est ainsi possible de privilégier les injections
selon des criteres de sécurité, en sélectionnant les en-
droits d’injection suivant des propriétés algorithmiques
connues (comme nous I’avons proposé dans [8][9]), ou
des criteres physiques, en se basant sur les fautes ob-
servées physiquement sur les circuits.
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F1G. 2. PAFI : visualisation des sorties

4.2. Cas d’étude : une implémentation d’AES
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FI1G. 3. Octets faux en sortie de 'AES

Nous avons utilis¢é PAFI pour tester la sécurité
d’une implémentation de 1’algorithme de cryptographie
AES[6], dont le résultat est sur 16 octets.

La majorité des fautes injectées (60,2%) n’ont pas
d’effet sur le résultat du circuit et 27,6% des fautes



génerent un résultat completement différent du résultat
attendu (16 octets faux). Certaines injections réalisées a
la fin du calcul générent des fautes sur 4 octets, ce qui
vérifie les propriétés de diffusion de I’ AES. Ces résultats
sont illustrés sur la figure 3.

De plus, nous avons pu valider le caractere aléatoire
des sorties apres injection, visible sur la figure 2.

Une campagne exhaustive nécessite 665 injections par
unité de temps. L'utilisation d’un modele de faute en délai
réduit a 195 le nombre d’injection a effectuer, soit un gain
d’un facteur 3,4.

5. Conclusion & Travaux futurs

Dans cet article, nous avons présenté PAFI, un outil
d’analyse et d’injection de fautes en simulation dans les
circuits. PAFI ne nécessite pas de modifications du circuit
a tester.

Actuellement, PAFT analyse la structure du circuit en
effectuant une analyse statique. Dans la suite de notre tra-
vail, nous allons ajouter une analyse dynamique en pre-
nant en compte I’état interne du circuit lors d’une simu-
lation sans faute.

La combinaison des analyses statique et dynamique
nous permettra de renforcer les criteres de réduction du
nombre de fautes a simuler et donc de prendre en compte
des modeles de fautes multiples.
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